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IoT-Geräte: Ein Quiz

Was glaubt ihr, war das bisher ausgefallenste IoT-Gerät, das uns 
im A1-CERT beschäftigt hat?

A) Bohrmaschine B) Schneekanone 
C) Kühlschrank D) Bügeleisen
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Whoami?

Leopold Rehberger

• Mitarbeiter im CERT Team von A1

• Leopold.rehberger@a1.at

• Seit ~2011 im A1-CERT

• Informationssicherheit

• Data Loss Prevention

mailto:Leopold.rehberger@a1.at


Was Raspberries mit 
Mosquittos zu tun haben
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Was Raspberries mit Mosquittos zu tun haben

Meldungen über eine „Rogue“ IP im IP Range von A1

Problem erkennen
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Was Raspberries mit Mosquittos zu tun haben

SIEM: Security Information and Event Management
M2M: Machine to Machine
SIAM: Security Informations & Attribute Management

Wer ist der Owner der IP?

Nachschauen in den Asset Management Systemen und im SIEM

➔ Leider kein eindeutiges Ergebnis. Nur ein Hinweis auf „M2M“.

Owner finden
A1 Systeme

Problem erkennen
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Was Raspberries mit Mosquittos zu tun haben

*MQTT: Ist ein Standard für IoT Messaging (Message Queuing Telemetry Transport) 

Was findet man im Internet über die IP/das Device?

• Shodan ➔ kein Ergebnis

• Censys

Info OSINTInfo A1 SystemeProblem erkennen
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Was Raspberries mit Mosquittos zu tun haben

*Mosquitto: ist ein open source MQTT Message broker

Was findet man im Internet über die IP/das Device?

Info OSINT
Info A1 
Systeme

Problem erkennen
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Was Raspberries mit Mosquittos zu tun haben

Was findet man im Internet über die IP/das Device?

Info OSINT
Info A1 
Systeme

Problem erkennen
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Was Raspberries mit Mosquittos zu tun haben

Was findet man im Internet über die IP/das Device?

Info OSINT
Info A1 
Systeme

Problem erkennen

Roadtrip 
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Was Raspberries mit Mosquittos zu tun haben

Lösung des Problems

Info OSINT CheckInfo A1 SystemeProblem erkennen Mitigation

Shutdown 



Der Datendiebstahl, der 
keiner war
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Der Datendiebstahl, der keiner war

Zum Zeitpunkt des Krone Artikels hatten wir bereits an dem Fall gearbeitet. Wir wurden von einem Mitarbeiter des Energy CERT darüber informiert, dass im Darkweb jemand behauptet, Daten von 
A1 gestohlen zu haben

Worum geht’s?

Hacker behaupten

• Sie haben Daten von A1 gestohlen 

• 18 Tsd Mitarbeiter

• 11 Mio Kunden

• Sie haben eine Lösegeldforderung an A1 gerichtet

• A1 hat (teilweise bezahlt)
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Der Datendiebstahl, der keiner war

Worum geht’s?
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Der Datendiebstahl, der keiner war

Reaktion auf den Vorfall?

Suche nach dem betroffenem System
• Screenshots an alle Mitarbeiter schicken, die Portale betreiben
• Screenshots an Schwesterfirmen schicken
• Suche in Asset Management Systemen nach den Begriffen in den Screenshots

Monitoring von Telegram Kanälen / Tätergruppenanalyse
• Die Biographie eines Hackers zeigt Text in bulgarischer Sprache
• Eine weitere betroffene Firma ist in Bulgarien ansässig
• BTC Adressen rausgefunden

Suche nach dem Erpresserschreiben
• "Durchtelefonieren" aller Stellen, die Kommunikation von außen bearbeiten
• E-Mail Metadaten durchsuchen (nach Schlüsselwörtern)
• Office 365 Metadaten durchsuchen (nach Schlüsselwörtern)
• Volltext-Suchen in allen E-Mails und Office Dokumenten nach einer Ransomnote

Entwickeln von Angriffserkennungs Use Cases
• Alarmierung basierend auf Metadaten
• Alarmierung basierend auf IOCs

Außerbetriebnahme des betroffenen Systems
• Forensik
• System wurde abgedreht

Kommunikation
• CISO, Head of Security
• Mitarbeiter
• Medien
• Kunden und Lieferanten

Informationen verifizieren, erstes Lagebild
• Sichten der Webseite, Screenshots machen
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Der Datendiebstahl, der keiner war

Finales Lagebild

Der Angriff und die Erpressung haben nicht stattgefunden. Das ganze Szenario war ein Fake.

• Keine Lösegeldforderung an A1

• Keine Bezahlung durch A1

• Keine Bezahlung an irgendeine der rausgefundenen BTC Adressen (auch nicht auf den Adressen, die anderen „Opfern“ zugeordnet 

waren)

• Die Gruppe Ransomed.vc hat keine A1 Systeme gehackt

• Sie hatten auch keinen Zugriff auf das betroffene System 

• Sie hatten sich den Screenshot mit hoher Wahrschenlichkeit im Darkweb besorgt, von einer anderen Tätergruppe
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Leopold.Rehberger@a1.at
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