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Retten oder Reimplementieren?

ITS-NOW - 6. Juni 2024
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It depends...



Julius Mischok

Was?

Konzeption und Umsetzung von
Digitalstrategien in Web und
Apps

Wie?

Durch hohe Qualitat und
moderne Teamarbeit

Warum?

Um die Welt ein bisschen
besser zu machen!




Agenda

— Auf welcher Grundlage treffen wir die Entscheidung?
— Retten oder Reimplementieren?

— Wie Uberleben wir bis dahin?
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Und was 1ist mit
der Securiy?
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Umfrage

www.menti.com

Code: 1243 7365
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Real Talk

a
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Auch wenn es weh tut...



,Fiktives® Beispiel

— Aufgabe: Refresh per JS nachziehen

— Lokales Setup: VM starten, da nur dort AD verfligbar ist
— Build mit ant, lokale Version inkompatibel

— Umgebungsvariablen nachziehen

— Build erfolgreich!

— Keine Veranderung im System



,Fiktives® Beispiel

— Shutdown Tomcat, cleanup webapp Verzeichnis, neuer Build
— Anderung immer noch nicht da

— Browsercache leeren

— Anderung immer noch nicht da

— Duplizierten JavaScript Code finden

— ant Build starten

— to be continued
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Quelle: https://www.pexels.com/photo/yelling-formal-man-watching-news-on-laptop-3760778/
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Code-Metrik: WTFs/min
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Ernsthafte Symptome fur Legacy
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Ziel: B5-Minuten-Setup
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Kompliziertes lokales Setup und Onboarding
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Skalierung der Entwicklungsleistung schwierig

...... Architektur und Setup
verhindern paralleles Arbeiten
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Viele Bugs (,Mikado Software®)

Sichtbar durch
/wiebelschalen-Pattern
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Fehlerregression =---..,
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Chronische Verschlimmbesserungen
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Offene Bibliotheksupdates,
erfasste Schulden
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Offensichtliche technische Schulden
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Lange Time-to-Market
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Lead-Time vs. Process-Time
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UnverhaltnismaBige Featurekosten
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Viel Muda/Waste im Prozess
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Webinar — 26. Juni 2024 10:00 Uhr

,Legacy Red Flags: Wann Wegwerfen die
beste Option ist...”
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....yet never lose faith!
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Fahrplan

— Bestandsaufnahme

— Entscheiden

— Zwischenzeit gestalten

Regelmal3ig wiederholen!
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Welchen Wert hat die Software?

— Fur welchen Preis wiirde sie jemand kaufen?
— Wie viele Lizenzen sind verkauft?

— Welche Vertriebsperspektiven gibt es?



Wie kritisch ist die Software?

— Welche Geschaftsprozesse basieren darauf?
— Welche anderen Systeme sind davon abhangig?
— Welche Downtimes sind verkraftbar?

— Lauft die Software durchgehend oder nur zeitweise?



Wie ist die Software dokumentiert?

— Ist wirklich bekannt, wie das System funktioniert?

— Wie hoch ist der ,Bus-Faktor® des Projekts?



Wie ist der technische Zustand der Software?

— Werden veraltete Bibliotheken verwendet?

— Werden abgekindigte Bibliotheken verwendet?

— Wie ist die Codequalitat (statische Codeanalyse)?

— Wie viel globalen Status und wie viele Seiteneffekte gibt es?

— Gibt es erfasste technische Schulden?



Wie ist die Systemarchitektur?

— Welche Komponenten werden verwendet?
— Werden diese Komponenten immer noch unterstutzt?

— Besteht die Moglichkeit zur Modularisierung?



Wie ist der Automatisierungsstand der Software?

— Existieren Tests und wie hoch ist die Testabdeckung?
— Wie hoch ist die Testqualitat?

— Gibt es CI/CD Pipelines? Ist das Ziel mehrerer Livedeployments pro
Stunde erreichbar?

— Wie komplex ist das Projektsetup?



Wie steht es um die Sicherheit?

— Welches Ergebnis liefert ein OWASP Scan?

— Gibt es auslaufenden Support fur verwendete Systembestandteile und
Bibliotheken?



Haben wir die Technologie im Griff?

— Besteht im Team Erfahrung mit den verwendeten Technologien?
— Sind die Bibliotheken dokumentiert?

— Gibt es eine lebendige Community?



h threads and posts

PROGRAMING S0
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ADVERTIZE HERE!

Forum:  5truts

Need help regarding Struts 2

' Sagar Rohankar posted 16 years ago
S Ranch Hand
- Posts: 2908 Hi ranchers,.

1 ﬂ: I am new to struts,

Register / Login

gl (hread boost B Hoy My Dog
Lfﬁﬂﬂﬁn‘%

to infinity $° a
B and beyond! B POLYMORPHISME

o O How to create and run a simple app of Struts 2 In tomcat, plus how to Import Struts 2 project in Easy Eclipse ?

Thanks In advance ,

regardz,
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Entscheidungsfindung
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Ist die Software so wertvoll oder kritisch,
dass sie weiterlaufen muss?



Nein? Tendenz , Retten®!

—_—

**.,, Lebenserhaltende
— Wie lange muss sie noch laufen? "* MaBnahmen

— Wie kann der Betrieb sichergestellt werden?
— Ist ein plétzlicher Ausfall zu verkraften?

— Welche sicherheitskritischen Patches mussen umgesetzt werden?
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Kann die Software
inkrementell/modular angepasst werden?



Nein? Tendenz ,Reimplementieren®!

— Konnen Betrieb und Reimplementierung parallel laufen?
— Sind die Anforderungen fir die Reimplementierung klar?
— Was kann wiederverwendet werden?

— Wie ist der Zeitrahmen flr die Reimplementierung (Security,
abgekuindigte Komponenten)?

— Wie kann der Switchover aussehen? Wie eine Datenmigration?



[m]

mischok

brrter, sollwars_

Weartvell eder

Medul s SigrborT

Tercdenz:

F'fgi !l*‘l;ri =

wanligran

Predouktivitat

H'.e,‘.r;

Ta



|__n_1] mischok

batter. softwara_

Lasst sich die Produktivitat
durch Prozessanpassung deutlich steigern?



Nein? Tendenz ,Reimplementieren®!

— Konnen Betrieb und Reimplementierung parallel laufen?
— Sind die Anforderungen fir die Reimplementierung klar?
— Was kann wiederverwendet werden?

— Wie ist der Zeitrahmen flr die Reimplementierung (Security,
abgekuindigte Komponenten)?

— Wie kann der Switch-Over aussehen? Wie eine Datenmigration?



Ja? Tendenz ,Retten®!

— Wie lasst sich ein gesunder Mix aus Konsolidierung und
Weiterentwicklung finden?

— Wie lange darf sich der Rettungsprozess hinziehen, was ist das Ziel?
— Besteht die technische Kompetenz fur die Rettung?

— Ubersteigen die Kosten fiir die Rettung den zu erzielenden Mehrwert?
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Die Zwischenzeit gestalten
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Beispiel: Playwright

TESTING S, example.spects X

=~ TEST EXPLORER legis > ,-:E_'. gxample.spac.ls > ..
import { test, expect } from '@playwright/test";

Filter (e.g. text, texclu... 7

mn

LaF B

test{'has title', async ({ b == {
await page.gotol"htt ht.dev/"};

F

teglg 2.1:

o wn

ample. sped substring.

has title

~d

Qel §1a..

o

[
L]

st 'get started link®, async {{ page }) == {

= PLAYWRIGHT await page.gotol'https://playwright.dev/'}; — 488ms

L] Show browser

[% Pick locator

Z Record new

# Record at cursor
E Reveal best output

¢ Closs all b

(=]

A4 Click the get started link.
await page.getByRolel " link', { name: "Get started' }l.click();

o

5 page to have a heading with the name of Installation.
await expect(page.getByFole( 'heading’, { name: *Installation® })).toBeVisible(); -

-~

[=x;

b bl el bl (i
LB L P

¥ @oA0 WO & Ln8, Col4 Spaces:2 UTF-8 LF {} TypeSeript [

Quelle: https://playwright.dev/docs/getting-started-vscode
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Case Study
OWASP Dependency Check einbinden
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Situation: Eine unfreiwillige Zeitreise
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Ziel: Argumentation gegenuber Management
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About Buildtools
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<dependencies>

<dependency>
<groupId>org.springframework.boot</groupIld=>
<artifactId>spring-boot-starter-data-jpa</artifactId>
</dependency>
<dependency>
<groupIld>org.springframework.boot</groupIld>
<artifactId>spring-boot-starter-security</artifactId>
</dependency>

</dependencies>



. Imvnw
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
[INFO
INFO
INFO
INFO
INFO
[INFO

— = = =
— e e b e b e e b e b e e b e b e e e e b e e e e

dependency: tree

+- org.springframework.boot:spring-boot-starter-data-jpa:jar:3.3.0:compile
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- org.springframework.boot:spring-boot-starter-aop:jar:3.3.0:compile
\- org.aspectj:aspectjweaver:jar:1.9.22:compile

- org.springframework.boot:spring-boot-starter-jdbc:jar:3.3.0:compile
+- com.zaxxer:HikariCP:jar:5.1.0:compile
\- org.springframework:spring-jdbc:jar:6.1.8:compile

- org.hibernate.orm:hibernate-core:jar:6.5.2.Final:compile
+- jakarta.persistence:jakarta.persistence-api:jar:3.1.0:compile
+- jakarta.transaction:jakarta.transaction-api:jar:2.0.1:compile
+- org.jboss.logging:jboss-logging:jar:3.5.3.Final:compile
+- org.hibernate.common:hibernate-commons-annotations:jar:6.0.6.Final:runtime
+- io.smallrye:jandex:jar:3.1.2:runtime
+- com.fasterxml:classmate:jar:1.7.0:compile
+- net.bytebuddy:byte-buddy:jar:1.14.16:runtime
+- org.glassfish.jaxb:jaxb-runtime:jar:4.0.5:runtime
| \- org.glassfish.jaxb:jaxb-core:jar:4.0.5:runtime
| +- org.glassfish.jaxb:txw2:jar:4.0.5:runtime
| \- com.sun.istack:istack-commons-runtime:jar:4.1.2:runtime
+- jakarta.inject:jakarta.inject-api:jar:2.0.1:runtime
\- org.antlr:antlr4-runtime:jar:4.13.0:compile

- org.springframework.data:spring-data-jpa:jar:3.3.0:compile
+- org.springframework.data:spring-data-commons:jar:3.3.0:compile
+- org.springframework:spring-orm:jar:6.1.8:compile
+- org.springframework:spring-context:jar:6.1.8:compile
\- org.springframework:spring-tx:jar:6.1.8:compile

- org.springframework:spring-aspects:jar:6.1.8:compile
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About OWASP Dependency Check

‘oo, Open Worldwide Application
""" Security Project



Published Vulnerabilities =

CVE-2021-29425 (OSSINDEX)
commons-io - Path Traversal [CVE-2021-29425]

The software uses external input to construct a pathname that is intended to identify a file or directory that is located underneath a
restricted parent directory, but the software does not properly neutralize special elements within the pathname that can cause the
pathname to resolve to a location that is outside of the restricted directory.

CWE-22 Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal’)

CWSS8v3:

+ Base Score: MEDIUM (5.300000190734863)
= Vector: CVSS:3. VAV N/AC.LIPR:N/UILN/S:UIC:L/IEN/AN

References:

+ OSSINDEX - [CVE-2021-29425] CWE-22: Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal’)
+« OS5Index - htips:{/github.com/apache/commons-io/pull/52
+ OSSIndex - https:fiissues.apache. orgfiira/browse/I0-556

+ OSSIndex - https:/lissues.apache orgfjira/browse/10-559
Vulnerable Software & Versions (OSSINDEX):

* cpe:2.3:a:comMmons-i0:commons-io:1_ 3 2% %+ * .+ *



Vorgehen

— Umstellung auf Maven
— Durchfihrung Dependency Check

— Anheben moglichst vieler Dependencies



Ergebnis

— Dringender Handlungsbedarf!
— Isoliertes Update einzelner Bibliotheken maéglich

— Gesamtprojekt muss reimplementiert werden
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Wrapup



Wrapup

— Legacy is real — Confront the brutal facts!
— Bestandsaufnahme aus unterschiedlichen Blickwinkeln
— Weiterbetrieb gestalten

— lterieren
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Wo steht dein Projekt?



Weiterfihrende Informationen

Inventory Canvas Webinar

https:/www.mischok.digital/legacy-software/inventory-tool ”Legacy Red Flags: Wann Wegwerfen die
beste Option ist...”

26. Juni 2024 10:00 Uhr
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